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KINDER, JUGENDLICHE
UND DIGITALE MEDIEN

( Zurcher
Kantonalbank

Eine Veranstaltung von Pro Juventute

Pro Juventute Medienprofis
Die Griinde fiir unser starkes Engagement

Kinder und Jugendliche
' , » wachsen in einer Mediengesellschaft auf
a o « sollen positive Aspekte digitaler Medien nutzen
kénnen

+ sollen mit den Risiken digitaler Medien
umzugehen wissen

Eltern und Bezugspersonen

+ sollen in ihrem Engagement gefordert und
Anouk Brunner unterstutzt werden

Mit freundlicher Unterstlitzung unserer Hauptpartnerin

( Zurcher
Kantonalbank
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Pro Juventute
Unsere Haltung

* Lebenswelt der Kinder und Jugendlichen wird von digitalen Medien mitgepragt
+ Digitale Medien bergen Chancen & Risiken
» Schutz, Beziehung & Begleitung ist wichtig

+ Grundsatz: Jiingere schiitzen, Altere unterstiitzen

Ziele der heutigen Veranstaltung
Sie als Eltern

- erhalten Bestarkung in der Erziehungsaufgabe

« verstehen die Bedurfnisse lhrer Kinder
noch besser

- fihlen sich gestarkt, sich mit lhren Kindern
zum Thema digitale Medien auszutauschen

- werden ermutigt, die digitalen Medien zu
erkunden

« wissen, wo Sie weitere Informationen erhalten
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Lieblings-Apps von 3. und 4. Klassler:innen

WhatsApp  YouTube Instagram  Snapchat  Roblox TikTok Teams Netfiix Spotify Twitch  Minecraft

© Pro Juventute Medienprofis

Chancen und Risiken
Digitale Medien bergen beides

Wo helfen digitale Medien im Alltag? (Chancen)
71 Responses

wenn mann heatshot macht wenn man jemand nd sieht
weil mann es nutzen kann

g goggelmaps beim weg o
g wenn uns langweilig ist kor;;-;dnii( c{ion
S g © o
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zu slichtig
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o spass und neue freunde

B veraot die zeit spass spiele fortnite
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Chancen und Risiken
Digitale Medien bergen beides

Wo stéren dich digitale Medien im Alltag? (Risiken)
68 Responses

horror game jumscare
die nachrichten horror game es war sehr

1v1 verlieren kaputt mach £ 5 admins die schlecht sind
sticker § “é s Werbung mobbing bei forinte
VirUSSSSSSSSSSSSSSSSSSSSS g ijpSCQ res roast in roblox verlieren
e =
mutter steckt kabel aus ‘3 % . 30 Sekunden Werbung
leute beleidit
seiten die nicht gut sind (O] I kec ® © he “ |gfar;‘t '
langgingping  kea g i i nkom
QE) VITUS  pistriiche ungewdite vide
tvst in fornite verk g . : :
Welinfomiaveee B mobbing bei fortnite
ococcooccocco 2 E :
= roast verlieren
seiten die nicht gut ist temu =2 schlechtes internet
roast verliereeeeeen O  fremde leute schreiben

kein game kaufen kénnen
fremde leute sreiben dier
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Chancen und Risiken
Digitale Medien bergen beides
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Inhalt

Was erwartet Sie heute

Digitale Medien - Eine kurze Einordnung

Mediennutzung

* Wie werden Medien genutzt?

+ Was macht Medien so interessant?

» Wie funktionieren Social Media und Games?

Familienalltag und Medienerziehung
» Kinder schitzen

* Beziehung und Begleitung

* Regeln und Vereinbarungen

* Instrumente & Tipps

* Was sagt das Gesetz?

9
Viele Wege fiuihren zum Ziel
Medienerziehung: Es gibt nicht «die eine» Losung
* Werte und Ziele der Eltern sind verschieden
» Eine personliche Familienidentitat ist wichtig
» Entwicklung der Kinder verlauft
unterschiedlich
« Eltern sind wertvoll als Vorbild
» Erziehung passt zu den Bedurfnissen der
Familie
10
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Ein gut gefullter Rucksack

ist wichtig auf dem Lebensweg

Uberlegen Sie sich:

lhr Kind wird morgen 18 Jahre alt. Was soll
es im Umgang mit digitalen Medien knnen
und/oder wissen?

Was ist lhnen als
Eltern wichtig?

MEDIEN...

Definition, Kritik und Vorbehalte

Bild: pixabay.com

© Pro Juventute Medienprofis
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Medien?
Eine hilfreiche Unterscheidung

Medien-
verhalten

Medien- o
inhalt

Eigene Grafik

© Pro Juventute Medienprofis

Zeitungsartikel zu neuen Medien im Erziehungsalltag
Die nervdsen Kinder...

«Kinder kdnnen sich nicht richtig konzentrieren, sind nervds und spielen nicht
mehr richtig. Sie kommen nicht zur Ruhe, weil sie sind sténdig Medienkonsum

ausgesetzt, den sie selber gar nicht als besonders stdrend erleben.

Schule und Eltern miissen etwas unternehmen, dringend geboten erscheint, die

Medien aus den Schlafzimmern zu entfernen.»

© Pro Juventute Medienprofis
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Kritik und Vorbehalte

Die nervosen Kinder...

Beobachter, 1958
Uber das Medium Radio

32, Nr. 16, S. 31, August 1958.

Bild: ??

© Pro Juventute Medienprofis

ENTWICKLUNG

UND DIGITALE MEDIEN

Bedurfnisse, Entwicklungsstufen und beliebteste Apps

© Pro Juventute Medienprofis

Quelle: Der Schweizerische Beobachter, Jg.
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Grundbedirfnisse
Bedurfnispyramide 2.0

R rerkannung. Salbstvertrove)
Sozigle Bedirfnisse
Kontokt, Lisbe, Zugehdrigheit
Sicherheltsbedirfnisse
Schutz, Angstfrelhe®, Geborgenheit, Ordnung

Grundbedirfisse zum Leben
Luft, Wasser, Essen, Schiaf

i IWLAN
? i ALK U ,5

17

Ein Blick zurtick...

Bravo-archiv.de
Pixabay.com

18
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Bediirfnisse fur eine gesunde Entwicklung
Kinder brauchen Zeit und Mdglichkeit fir...

+ Soziale Kontakte

+ Bewegung

+ Schlaf und Ruhe

+ Regelmassige Mahlzeiten

« Téaglich frische Luft

* Freies Spielen und Entdecken
* Langeweile

+ Vielfaltige Sinneserfahrungen

Bild: Pixabay.com

19

Entwicklung und digitale Medien

Kleinkinder von 0 bis 3

Hirnstruktur wird
gebildet

Lernen durch
Sinneserfahrung

Kontakte und
Bewegung

20
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Sinnesreize

21

Entwicklung und digitale Medien
Kinder von 3 bis 6

Ay |

Magisches Alter

!

Lernen durch Fragen

=

Erleben durch
Vorleben

2 W

22
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Entwicklung und digitale Medien
Kinder von 6 bis 12

Aufbauende
Selbstkontrolle

Bild: ??

© Pro Juventute Medienprofis

Beliebteste Apps

von Kindern zwischen 10 - 12

Geometry Dash

6 bis 13-

Jéhrige
Microsort Teams Brawl Starsg ceesie piay store 20%,

Nachrichten
Internet

Facebook

Netflix Instagram

YouTube

wsTikTok

otlly Roblox

Clash Royale

Rokemonio Clash of Clans

Grafik: MIKE-Studie, 2021, ZHAW

© Pro Juventute Medienprofis
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Entwicklung und digitale Medien
Jugendliche

Kontakte aufbauen
und pflegen

Platz in der
Gesellschaft finden

Identitat entwickeln

25

Beliebteste Apps

von Jugendlichen zwischen 12 und 19

MeteoSwiss Pmtel‘est Hay Day

Telefon
Google Discord

I Appl Must t
Notizen g

Fotos
Spotify Lo

clash Royale
Clash of Clans
Telegram
Google Maps

Minecraft OnanntthI VouTuhe Music
T\mtter u

Subways urfers T\MltCh
SoundCloud  Stumble Guys
Google Chrome

26
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Beliebteste Apps

von Kindern und Jugendlichen

6-13 Jahrige
2021

Geometry Dash
Minecraft

Microsott Teams BrawWl stars Sosse

uuuuuuuuuu
ll m hm

........ WhatsApp
Netflix-- Instagram

12-19 Jéhrige
2022

meteoswiss  Pinterest "
Reddit .

Geometry Dash

Snapchat

WhatsApp.

"""" Google

YouTube Inst ...... g,xgm

coosel IKTOK

Spotify Roblox

Clash Royale
Pokemon GO .., bay Clash of Clans

Grafik: MIKE-Studie, 2019, ZHAW

nnnnnnn ootball

undCloud  Stumble Guy

Grafik: JAMES-Studie, 2022, ZHAW
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BILDSCHIRMZEITEN

Mediennutzung & Medienkonsum

28

© Pro Juventute Medienprofis
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Bildschirmzeit Kinder
Durchschnittliche Nutzungsdauer pro Tag bei 6-13-Jahrigen

Fernsehen 35 min
Videos im Internet schauen 19 min
Games spielen 14 min
Horbiicher / Horspiel 14 min
Q
PRO
JUVEN
JUTE
29
Mediennutzungsdauer Kinder
Durchschnittliche Nutzungsdauer pro Tag
MINUTEN pro Tag
Fernsehen 35
Buch lesen 22
Radio horen 11
Videos im Internet schauen 19
Games spielen 14
Horspiele / Horbiicher 14
v)
PRO
JUVEN
JUTE
30
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Bildschirmzeit von Jugendlichen
Téagliche Handy-Nutzungsdauer* von Jugendlichen

*Mittelwert der selbst eingeschatzten Handy-Nutzungsdauer

Wochentag Wochenendtag
3h 00min 4h 15min
i
31
Bildschirmzeit
Empfehlung von schau-hin.info
Kinder unter drei Jahren keine oder nur wenige Minuten tagliche
0-3  Bidschirmazeit
3-5 Drei- bis Flinfjahrige hdchstens eine halbe Stunde pro Tag
6-9 Sechs- bis Neunjahrige maximal eine Stunde taglich
10 + Ab zehn Jahren: fir jedes Lebensjahr eine Stunde pro Woche
Solche Zeitangaben kénnen als Orientierung helfen.
Fiir die Bestimmung der Bildschirmzeit gibt es
viel mehr zu beachten als das Alter des Kindes.
e
32

05.03.2024
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Bildschirmzeit
Nutzung und Konsum von digitalen Medien

Medienkonsum Mediennutzung

Medien zur
Unterhaltung und
Zeitvertreib gebrauchen

Medien als
Hilfsmittel und
Werkzeug nutzen

Grafik: eigene Darstellung, 2021

© Pro Juventute Medienprofis

Bildschirmzeit
Auch auf die Inhalte kommt es an

Der der
37167 Aufute - 1201.2019 o §ss s TELEN

Bilder: Printscreen youtube.com

© Pro Juventute Medienprofis
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Bildschirmzeit
Abwechslung und Ausgewogenheit zu Offline-Téatigkeiten

=

) YouTube

ONCR 1

0

J

|

m O

35

Bildschirmzeit: Wann ist zu viel?

Wann ist es zu viel?

Mogliche Anzeichen %

Riickzug

bildschirmfreie Zeiten
schwierig auszuhalten

Abhangigkeit — kann nicht

ohne sein
Leistungen verschlechtern sich

=

36

05.03.2024
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Bildschirmzeit begrenzen: TIPPS

Das sagen Kinder...

Abmachungen mit den Eltern und Begrenzungen
gemeinsam festlegen

Zeitmesser
Wecker, App, TimeTimer,...

feste Zeiten ohne Bildschirm
Beim Essen, vor dem Schlafen, bei den Hausaufgaben, ...

Strategien
bei Netflix in der Mitte einer Episode abschalten, nach 4 Runden bei Brawl Stars
aufhoren, ...

interessante Aktivitidten ohne Bildschirm
Spannende Alternativen, gemeinsame Aktivitaten, Brettspiele, Neues ausprobieren

37
Bildschirmzeit
Inhalte bei mehreren Kindern?
Bei mehreren Kindern richten
sich die gemeinsam
geschauten Inhalte nach dem
JUNGSTEN Kind.
Bild: Eigene Darstellung
38
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SOCIAL MEDIA & GAMES

© Pro Juventute Medienprofis

39

39

Welche Apps sind ,,gut” fur mein Kind?
und digitale Medien

der Kleinkinder nutzen
2 72% digitale Medien:
Kinder
" 38,
et 174 B
<« ‘mit ungeeianeten

Nur 1 8 % der Eltern finden
es sehr einfach, gute Apps
fiir ihre Kinder zu finden.

05.03.2024
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Games und Social Media
Einige Beispiele

3 YouTube

41

Geeignete Inhalte / Wertevermittiung
Méogliche Risiken nicht nur bei Bildschirm-Medien

|
Bilder: Printscreen orellfuessli.ch. spotify.com, <
weltbild.ch, playstation.com & civitai.com ]? {l

21



Games
Beliebteste Games bei 6-12 Jahrigen

Plants vs. Zombles 6-13 Jahrige
Subway Surf 2019
ubwa Surrer
o nF:;mlng Simulator sporre "
Brawl Stars o moornson

Plane Tiles

Minecraft

F L Anary Birds I Sims I Hay Day
Pokémon
Qverwatch noblox F I FA Clash Royale
Lego _ star wars

Call of Duty L
Rice

Marlo Party
Donkey Kong

Grand 'I'heﬂ Auto
Splatoon

Apex Legends

Palading
Raeir

Landwirtschaftssimulator

Grafik: MIKE-Studie, 2019, ZHAW

© Pro Juventute Medienprofis

Games
Beliebteste Games bei 12-19 Jahrigen

12-19 Jéhrige
Animal crosslng
ol 2020
CIash °f CIans The Legend of Zelda

Rainbow Six Siege ..

Graiid Theft Auto

Rocket League Farming Simulator
Need for Speed Just Dance M ario Ka rt

Robl

Q.é!...." ‘of Duty
Fo rtnite

League of Legends

necraft

,,.':'['.‘,".'.'.‘L,Brawl Starg S'rrvsuries
Valorant Assassin’s Creed

PlayerUnknown'‘s Battlegrounds
ARK - Survival Evolved Candy Crush Saga
Counter-Strike - Global Offensive

Grafik: JAMES-Studie, 2020, ZHAW

© Pro Juventute Medienprofis
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Games

. Unterhaltung, Spass, Ausgleich
’ Reaktionsfahigkeit, raumliches Vorstellungsvermogen
. Strategisches Denken
Umgang mit Sieg und Niederlage
Kontakt zu anderen Mitspielenden
Geflihle (Freude, Wut, Enttduschung, Frust)
@ 'n-Game-Kaufe (Kostenfalle)
. Suchtpotential / Abgrenzung

. Ungeeignete Inhalte (Gewalt, Sexualitat)

— Q
JUVEN
JUTE
45
Gute Games - gibt es das?
Woran erkennt man gute Games?
» Geeignete Inhalte (keine Gewaltdarstellungen oder
verstorende Inhalte, férderliche Rollenbilder und
Wertevermittlung)
* Ohne Werbung
* Frei von In-App-Kéaufen und Verlinkungen
« Keine integrierten Kommunikationsfunktionen
» Keine personliche Datenabfrage
Als Eltern Einblick nehmen und entscheiden, ob es
zum Kind und der persénlichen Haltung und den
Zielen der Eltern passt.
Bild: eigene Darstellung PRO O
JUVEN
JUTE
46
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Games
Tipps zum Umgang mit Games

* Informieren Sie sich Gber ein Game

* Beschreibung, Rezensionen, Altersempfehlung, www.spieleratgeber-nrw.de

* YouTube: «How to play (Spieltitel)» oder twitch.tv
» Interesse und Offenheit zeigen und Vorurteile beiseitelegen
* Regeln gemeinsam festlegen
» Heikle Inhalte mit Ihrem Kind thematisieren, nachfragen

« Wagen Sie ab, ob ein Spiel fur Ihr Kind geeignet ist oder nicht

Weitere Tipps und Empfehlungen
unter www.projuventute.ch/games

Q
@
47
Apps-Stores
Rankings und Bewertungen
i Clash Royale
Liefert nur Informationen zu Alterseinstufungen
und Beurteilung zu Spielinhalte.
Bietet keine verlasslichen Angaben zur Qualitat
vom Inhalt und padagogischer Bewertung.
Bild: apple.com/chde/ios/app-store/ O
(i
48
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Jugendschutz in der Schweiz
Orientierung fur Eltern

PEGI

PEGI kategorisiert Spiele in die folgenden Alterskategorien: 3, 7, 12, 16 oder 18.

Www.pegi.info www.pegi.info www.pegi.info

Systeme einrichten:
www.play-smart.ch/de/peqi-de
XBOX, Nintendo, Playstation, Android, iPhone, MS Windows ...

Weitere Informationen und Printscreen: pegi.info

Pro Juventute Medienprofis

Marz 24

Bewertungen und Empfehlungen
Spieleratgeber NRW

O spieleratgeber

SPIELE RATGEBER

Ve B, e acon

e » il Q Suche...

Aktuell

Gemre o sk Padagogisch
D Sl O6? neruskgin () o
Jeder
Match st p
‘Tipp der Redaktion

Bild: Printscreen spieleratgeber-nrw.de

© Pro Juventute Medienprofis
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YouTube
Suche mit: «How to play (Spieltitel)»

= E3YouTube™ how to play among us

Fake Tasks

21
Raum, den dieser Kerl beinahe betreten hétte, aber ich hatte groBes Gliick, dasseres *
nicht getan hat, denn wenn er eingetreten wére, hatte er

#amongus #howto #explained

Among Us Explained - How To Play Among Us On PC/Android/I0S

¥)

Printscreen von: youtube.com PW

UTE

51

TikTok
Alter 13+

@ soziales Netzwerk

. Plattform fiir Kreative, Unterhaltung, Spass
Selbstdarstellung (Identitatsbildung)
Funktion «stitch»

‘ Urheberrechte, In-App-Kéaufe (Spenden)

Cybermobbing, ungeeignete Inhalte, Zeitfresser,
Aufmerksamkeitsspanne

52
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Snapchat
Alter 12+

‘ Kostenlos, Versenden von Nachrichten, Bilder und Videos
spezielle Foto-, Video-, Text- und Bildbearbeitung (Filter)

Netzwerk von meist bekannten Personen
(werden hinzugefiigt)

Kommentare oder Fotos konnen unbemerkt und
unkontrolliert weiterversendet werden

Prasenzdruck: gelesene Nachrichten sind sichtbar,
Belohnungssystem Snap Days (Flammen)

Snap Map — permanentes Teilen von Aufenthaltsort

Bild: Google Play Store

© Pro Juventute Medienprofis

54

Snap Map

Geistmodus — Standort teilen

ARG VS CHI

v Mein Standort

Dein Standort wird aktualisiert, wahrend Snapchat
geoffnet ist.

Geistmodus
Wenn dieser Modus aktiviert ist, werden deine
Freunde deinen Standort nicht sehen.

Burerwg a

54

Die Snap Map
®: 20°C

© Pro Juventute Medienprofis
Marz 24

05.03.2024
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Nutzungsbedingungen bei SnapChat

Snap Inc. Home  Karriere  News  Sicherheit & Auswirkung  Inves

anderem dabei helfen, das zu tun.

3. Rechte, die du uns gewéhrst

Mit vielen unserer Services kannst du Inhalte erstellen, hochladen, posten, senden,
empfangen und speichern. Dabei behaltst du alle dir ursprunglich zustehenden
Eigentumsrechte an den Inhalten. Aber du gew&hrst uns eine Lizenz zur Nutzung
dieser Inhalte. Wie umfassend diese Lizenz ist, hangt von den Services ab, die du
nutzt, und von den Einstellungen, die du gewahit hast.

Fir alle Inhalte, die du an die Services Ubermittelst, gewahrst du Snap und den mit
uns verbundenen Unternehmen eine weltweite, gebiihrenfreie, unterlizenzierbare
und dbertragbare Lizenz zum Hosten, Speichern, Zwischenspeichern, Nutzen,
Anzeigen, Reproduzieren, Modifizieren, Anpassen, Bearbeiten, Verdffentlichen,
Analysieren, Ubertragen und Verteilen dieser Inhalte. Diese Lizenz dient dem Zweck,
die Services zu betreiben, weiterzuentwickeln, bereitzustellen, zu bewerben und zu
verbessern sowie neue Services zu erforschen und zu entwickeln. Diese Lizenz
berechtigt uns, deine Inhalte den Serviceanbietern, mit denen wir vertragliche
Beziehungen im Zusammenhang mit der Bereitstellung der Services haben, zur
Verflgung zu stellen und diese Rechte an sie weiterzugeben. Dies erfolgt
ausschlieBlich zum Zweck der Bereitstellung solcher Services.

© Pro Juventute Medienprofis

SnapChat: My Al

Was ist Meine Kl auf Snapchat und wie verwende
ich sie?

My Al ist ein Chatbot, der derzeit fiir Snapchatters verfigbar ist.

In einem Chat-Gesprach kann My Al eine brennende Quizfrage beantworten, Ratschlage zum perfekten Geschenk
fur den Geburtstag deines superbesten Freundes anbieten, bei der Planung einer Wanderung fir ein langes

Wochenende helfen oder vorschlagen, was zum Abendessen zubereitet werden soll.

Wir arbeiten standig an der Verbesserung und Weiterentwicklung von My Al. Dennoch ist es moglich, dass die
Antworten von My Al voreingenommene, falsche, schidliche oder irrefiihrende Inhalte enthalten. Da My Al eine sich
weiterentwickelnde Funktion ist, solltest du die Antworten von My Al immer unabhéngig tiberpriifen, bevor du dich
auf einen Rat verlasst. AuBerdem solltest du keine vertraulichen oder sensiblen Informationen teilen.

Snapchatter kdnnen ganz einfach Feedback an unser Team senden, indem sie lange auf eine Antwort von Meiner K|
driicken, um mehr dariiber zu erfahren, was sie mehr oder weniger sehen méchten, wahrend wir Meine Kl weiter
trainieren.

My Al basiert auf der ChatGPT-Technologie von OpenAl, mit zusatzlichen Sicherheitsverbesserungen und
Kontrollen, die es nur bei Snapchat gibt. Wir glauben, dass es Transparenz geben sollte, wenn Kl an der Erstellung
von Inhalten beteiligt ist. Wenn du Inhalte, die von Meiner Kl generiert wurden, mit Anderen teilst, teilst du deinen

bitte mit, dass Kl an deiner Arbeit beteiligt war.

05.03.2024
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SnapChat: My Al &

Welche Daten werden mit Meine Kl geteilt und wie werden sie verwendet?

Mit My Al geteilte Inhalte, einschlieBlich deines Standorts, wenn du diesen mit Snapchat geteilt hast, werden von My
Al verwendet, um relevante und nitzliche Antworten auf deine Anfragen zu geben, einschlieBlich Empfehlungen in
der Nahe. Deine Daten kénnen von Snap auch verwendet werden, um die Produkte von Snap zu verbessern und
deine Erfahrung zu personalisieren, einschlieBlich der Anzeigen.

Instagram
Alter 13+

Soziales Netzwerk, Community-Building #, Wir-Gefihl
Plattform furr Kreative
Selbstdarstellung (Identitatsbildung)

Bilder kbnnen weiterverwendet werden,
Rechte werden abgetreten

ungeeignete Inhalte, Markierungen, Werbung

Stereotypen, Idealbilder, Sozialer Druck zu gefallen

Bild: Google Play Store

© Pro Juventute Medienprofis
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Scheinwelten & versteckte Werbung @
paluten & s
e kyliejenner & @ rﬂ:mﬂ:_rfﬂ

Sélden (Gtztal) :

Gefillt 2'336'618 Mal AP GCefallt taniadeandrade und 119'823 weiteren
kyliejenner our new #GlossDrip is selling out!!! 'm Personen
wearing “Match My Energy” here which is still... mehr pamela_rf The berry to my summer & my go-to

nutbars turned into a cranberry summer flavor... mehr

Alla 7799 Knmmantara ancahan

Qv

Gefillt 530'320 Mal

59

Kreativitat & Chancen @

& waswirspielen < instawaffel © :

550 123Tsd. 300

Beitrige  Follower  Gefolgt 434 972Tsd. 528

Beitrage  Follower  Gefolgt

Spielen - Basteln - Lernen
Blogger/in Sturmwaffel

SANDRA =" @sturmwaffelimpressum

s N www.youtube.com/sturmwaffellp
= spielideen m basteln ® experimente

= sensory play ® monte... mehr m Nachricht E-Mail +9,
linktr.ee/waswirspielen

Nachricht E-Mail +2 N
3
L

WM WIN WA WNNIEN FOODQUIZ  Mittkochstrea... BumsiWand

MyFunzy  Insektenhotel Lebensm. Far.. Coole Lernide.

it ® )

60
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YouTube

Alter 13+, unter 18 Jahren mit Erlaubnis der Eltern

Unterhaltung & Kreativitat: Musik- und u
‘ Filmvideos YOUTUbE

Informationsplattform (z.B. Tutorials), Lernen,
Interessen

Cybermobbing

Werbung, versteckte Werbung (YouTuber*innen
verdienen)

ungeeignete Inhalte (Horrorfilm-Vorschau,
Gewalt an Tier und Mensch, Pornografie)

Bild: youtube.com 4

© Pro Juventute Medienprofis
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WhatsApp
Alter 16+

. Kommunikation: Nachrichten fiir Einzel- und
Gruppenchat, Telefon und Videoanruf (kostenlos)
Informations- und Kontaktmaglichkeit, sich vernetzen
Ablenkung / Stérung

‘ Fotos und Texte kdnnen unbemerkt weiterversendet
werden

ungeeignete Videos und Bilder, Kettenbriefe,
Mobbing, Links mit Kostenfallen

i
63
Regeln im Chat
Was kénnen wir machen?
Bleibe nett und respektvoll im Umgang mit anderen, auch online:
* Keine Beleidigungen.
* Nicht schlecht liber andere reden.
» Zuerst fragen, bevor man Screenshots oder Fotos verschickt.
* Kein Spam. Keine Kettenbriefe.
+ Wann schreibe ich im Chat und wann nicht?
» Hilfe holen wenn nétig!
Weiterfiihrende Links:
> Klassen- und Gruppenchat - 147.ch
» So schitzen Eltern private Daten des
Kindes im Netz (projuventute.ch)
e
64
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Einstellungen Speicher und Daten
Anouk fore] » Speicher verwalten
ax
%) 49GB
Account e) Netzwerknutzung
? Datenschutz, Sicherheit, Nummer 5.8 GB gesendet * 2.8 GB empfangen
andern
: o Bei WLAN-Verbindun
Weniger Daten firr Anrufe Y 9
g Chats verwenden
Design, Hintergriinde, Chatverlauf D Fotos
X Benachrichtigungen Autom. Download von Medien O Audio
N Nachri_;hten-, Gruppen- und Sprachnachrichten werden immer automatisch .
Anruftone heruntergeladen. [0 Videos
| Speicherund Daten Bei mobiler Datenverbindung [J Dokumente
(., Netzwerknutzung, autom. Fotos
Download
ABBRECHEN
Bei WLAN-Verbindun
Hilfe ; &
@ ¥ . Alle Medien
Hilfebereich, Kontakt,
Datenschutzrichtlinie
Bei Roaming
&%  Freunde einladen Keine Medien
65 © Pro Juventute Medienprofis
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Chancen und Risiken

Unser Klassenplakat

Bild: Foto Klassenplakat, eigene Grafik

© Pro Juventute Medienprofis
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GEFAHRENZONEN

Cybermobbing und Cybergrooming

© Pro Juventute Medienprofis
67 i
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Cybermobbing

Mobbing im Internet

Mobbing

* Ist ein Gruppenphanomen

« Hanseleien, Beleidigungen, Drohungen, Nétigung
+ Uber einen langeren Zeitraum und wiederholend

Cybermobbing

+ Erreichbarkeit (auch nach der Schule)

+ Grossere Reichweite (durch Publikum im Internet)

* Geringere Hemmschwelle (durch vermeintliche Anonymitat)

© Pro Juventute Medienprofis
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Cybermobbing

25% der Jugendlichen in der Schweiz
haben schon erlebt, dass man sie online
fertig machen wollte.

James-Studie 2020

© Pro Juventute Medienprofis

Cybermobbing

Mobbing im Internet

Gemobbte Mobbende
Person C% Person
AN

Weitere g
Personen: 147,
Trainer*in, ...

LP, SSA,
Zuhause:
Jt

Eigene Darstellung

© Pro Juventute Medienprofis
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Cybermobbing — was tun?
Mobbing im Internet

Praventiv

* Respektvoller Umgang mit Mitmenschen

* Aufklaren Uber Gesetze und Gesetzesverstosse im Internet

* Aktiv ansprechen + nachfragen (kennst du das, hast du das schon erlebt?)

* Stellen kennen, die Hilfe anbieten (Schulsozialarbeit, Beratungsstellen, Opferhilfe, Polizei)

Konkrete Situation
. : Geborgenheit vermitteln
¢ Betroffenes
* Nicht auf Kommentare antworten oder selber beleidigen
. und suchen:
-> Kind, Lehrperson, Schulsozialarbeit, Beratung

. : Beweismittel sammeln / Meldung / evtl. Anzeige

PRI
oy
JU

e

71

Gemeinsam gegen Cybermobbing: Gegenreaktionen
Gemeinsam gegen Cybermobbing (projuventute.ch)

+ Reagiere Uberlegt und vorbereitet. Es gibt verschiedene Mdglichkeiten, zu
reagieren. Welche Reaktion passt auf die Situation?

 Biete Hilfe, wenn du siehst, dass jemand anders sich gegen Hass- und
Mobbingangriffe einsetzt. Unterstitze die Person mit einem Like oder mit
einem Kommentar.

+ Hole Hilfe: Bitte andere Zuschauende im privaten Chat um Unterstitzung. So
bist du nicht allein aktiv gegen Mobbing und Hass und weniger angreifbar.

+ Stdrke Betroffene: Du kannst der betroffenen Person im privaten Chat
schreiben, dass du es nicht ok findest, was da passiert. Oder du likest einen
Gegenkommentar von ihr oder/und kommentierst diesen bestarkend.

+ Melde Hass und Mobbing im Internet bei der Plattform und sichere die
betreffenden Chatverlaufe, zum Beispiel per Screenshot.

PRI
v
J

=
=
i
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Gesetzesverstosse
Das Gesetz gilt auch im Internet

» Urheberrechtsverletzung (Recht an Bild / Ton)
» Unbefugte Datenbeschaffung

+ Uble Nachrede
Auch Kinder machen sich

strafbar: Ab 10 Jahren

sind Kinder in der Schweiz

* Verleumdung
* Beschimpfung
» Drohung, Nétigung

. Sexuelle Beléstigung urteilsfahig und damit

+ Gewaltdarstellung strafmindig.

* Pornografie

Quelle: Schweizerische Kriminalprévention - www.skppsc.ch

=
==
==
e
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Sexting

Sex + Texting (engl. fur Nachrichten schreiben)

* Versenden und Empfangen von freiztigigen Bildern
+ Spezialregelung fir 16- bis 18-Jahrige bei gegenseitigem Einverstandnis

» Nacktbilder von Personen unter 18 Jahren kénnen als Kinderpornografie
eingestuft werden

Bevor es passiert, dariiber sprechen
« Selbstdarstellung
* Rechtlicher Rahmen (keine Bilder an U16-Jahrige!)

» Verstandnis fir das Bedurfnis von Jugendlichen
zeigen, sich auszuprobieren

» Kontrollverlust, sobald Bilder oder Videos online sind

—=
S=3
m2O

74
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Handeln im Ernstfall
Unterstiitzung und Hilfe bieten

+ Dem Kind den Ricken starken

* Nicht mit Entzug der Gerate drohen

* Herausfinden was geschehen ist

+ Beweise sammeln

» Personen und Profile melden und blockieren

« Tater*innen informieren, dass Sie rechtliche Schritte (z.B. Anzeige) planen

* Holen Sie sich Unterstiitzung und Hilfe!

PRO
JUVEN
JUTE
75
Cybergrooming
Grooming = engl. «kAnbahnung»
* Heranmachen an Kinder im Internet mit sexuellen Absichten
+ Kontakt und Vertrauen wird aufgebaut: Komplimente, Versténdnis, Versprechen
von Geschenken
Bevor es passiert, dariiber sprechen
» Profileinstellungen im Blick halten
» Ma@glichst wenig private Informationen im Netz
» Kontakt mit Fremden im Internet
» Treffen im analogen Leben sicher gestalten (in
Begleitung, tagsuber, Dritte informieren...)
PRO
JUVEN
JUTE
76
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SICHER UNTERWEGS

mit digitalen Medien

7

© Pro Juventute Medienprofis
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Schutz der Privatsphare
Sichtbarkeit und Profileinstellungen

¢ Privat

« Moglichst keine personenbezogenen
Angaben (Alter, Geschlecht, Name,
Wohnort, Geburtsdatum)

« Privatsphare-Einstellungen: Nur fir
Freund:innen / Abonnent:innen sichtbar
sein

« Unterschiedliche Passworter wahlen

Standort nicht teilen (Ortungsdienst)
Keine heiklen Bilder/Videos
Gerate mit Passwortern sichern

Inhalte kénnen auch bei privaten
Profilen an die Offentlichkeit gelangen

Email-Adressen merken

Profile ganz I6schen

© Pro Juventute Medienprofis
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Schutz der Privatsphare
Anleitungen zu Sicherheitseinstellungen

In der Regel lassen sich bei Plattformen, Konsolen etc.

Einstellungen vornehmen, unter verschiedenen Begriffen wie

Datenschutz
Privatsphdére
Sicherheit

Anleitungen:

www.medien-kindersicher.de/startseite

www.saferinternet.at/privatsphaere-leitfaeden/

79

Anleitungen zu den Sicherheitseinstellungen

Medien Kindersicher (medien-kindersicher.de)

bspw. WhatsApp, TikTok, Instagram

]

mn Medien Leichte Sprache ) r@
g N

—

263 kindersicher

Medien kindersicher
lhr Portal zum technischen Jugendmedienschutz

Medien-kinders nformiert Eitern (iber technische Schutzlésungen fiir die Gerate, Dienste und Apps ihres Kindes.

en die Moglichkeit, sich auf der Grundlage des Alters

1 und Diensten eine maBgeschneiderte Schutzldsung zu erstellen

Wabhlen Sie Anleitungen zu den Geraten, Diensten und Apps lhres Kindes

E SYSTEM ANWENDUNG/DIENST

80
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Anleitungen zu den Sicherheitseinstellungen

www.saferinternet.at/privatsphaere-leitfaeden/

bspw. WhatsApp, TikTok, Instagram

WhatsApp Instagram Snapchat

Sicher unterwegs im Schiitze deine Privatsphére in SnapMap, Storys und vieles
beliebtesten Messenger! der Foto-App! mehr richtig einstellen!

0 oo

© Pro Juventute Medienprofis

MEDIENERZIEHUNG

Nutzliche Instrumente und Tipps

© Pro Juventute Medienprofis
82 P
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Digitale Helfer und Sicherheitseinstellungen

TimeLimit.io
JoLo Software Installieren o

In-App-Kaufe
2.8% Mehr ﬂ
307 Rezension als 10’000
PEGI3 ©®
en® Downloads

FamiSafe: Kinde...
WONDERSHARE TE... Installieren

w In-App-Kaufe

5.0 % Mehr H
49'320 Rezens | als 1 Mio.

: PEGI3 ©®

ionen ® Downloads

Flexibel die Nutzungsdauer beschrénken

~. Wond ‘e FamiSafe

The Most Relic talControl App

ocation Tracker - Screen Time - App Blocke

Bildschirmzeit iiberwachen, Standortverfolgung,
Website-Filter, App-Blocker

© Pro Juventute Medienprofis

Sicher unterwegs
mit digitalen Medien

Der beste Schutz ist der, wenn Kinder ihrem Alter und ihrer
Entwicklung entsprechend lernen, damit umzugehen.

Ahnlich wie beim Strassenverkehr: Vorleben und Schritt fiir Schritt
einfihren und begleiten bis hin zur sicheren Selbstandigkeit.

Bild: Pixabay.com

© Pro Juventute Medienprofis
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Vorbildrolle

Das Vorbild der Eltern hat eine
grosse Einflussnahme auf das

Kind.

Nutzen wir diese Gelegenheit!

85

Beziehung & Begleitung

Interessiert, offen und informiert sein

REDEN

regelmassiger Austausch

ERLEBEN

miteinander erleben

BEGLEITEN

Vertrauen, Hilfe und
Unterstlitzung anbieten

REGELN

gemeinsame Abmachungen
und Vereinbarungen treffen

86
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Regeln und Vereinbarungen

Tipps zum gemeinsamen Aufstellen von Regeln

Medienfreie Rdume & Zeiten festlegen
» z.B. beim Essen, eine Stunde vor dem Schlafengehen...

Bildschirmzeit definieren
+ taglichen oder wdchentlichen Zeitrahmen

erlaubte Onlineaktivitaten diskutieren
*  Was wird (nicht) toleriert?

Regeln den Medien anpassen
» z.B. Runden statt Minuten bei Games

Konsequenzen bei Nichteinhaltung
* Was, wenn es nicht immer klappt?

87
Niitzliche Instrumente
Mediengutschein
Mediengutschein ‘j .
:aJ ~
Name des Kindes: ......covivieiiiiiieiiee s
MIRBNE conmrrmmeneanrmamsn s s s
GErall oo s R T R R T T
88
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Nutzliche Instrumente
www.Mediennutzungsvertrag.de

MEDIENNUTZUNGSVERTRAG

2Zwischen ﬁ Eltern
und § Kind

.( §1 Allgemeine Regeln

Verhalten gegeniber anderen

H Neuer\'ertragl

E 52 Zeitliche Regelungen
Vert: Fn l
M, Vertragsfinen I | Freie Bildschirmzeit i]

P ——
B speichern |

_f §3 Handy / Smartphone
#5) Drucken/PDF | Apps, Abos, Kingehione: i

. tern sasenma.
[ Gestaltung I L ] 3

f 54 Internet
@ nire Umgang mit persenlichen Daten i

Sator 3

e

3 o @ w

Bild: Printscreen von mediennutzungsvertrag.de

© Pro Juventute Medienprofis
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Nutzliche Instrumente
Checkliste ,Fit fiirs Smartphone” — www.klicksafe.de

I
Checkliste klicksafe
| I—

Ist mein Kind fit fir ein
eigenes Smartphone?

Sallte es schan alleine Apps installieren? Weill es, wekche Daten und Fotos icht
geteit werden sollten? Ist WhatsA pp oder TRTok fur mein Kind okay? Die Beant-
wortung diesar und shalicher Fragen faik vielen Eitem schwer. Mit der folgenden
wir Ihnen bei der 2 Jaoder nein?*
helfen. Kreuzen Sie an, was thr Kind bei der Handynutzung schon kann. Je mehe
Purikte mit einem Haken versehen wrden, desto eher st Ihr Kind schon ,fid”
10r #in eigenes Smartphone. Wir empfehlen, cass Sie mit Ilvem Kind die noch
‘ausstehenden Punkte besprechen.

Das kann Ihr Kind:

drule et
(PIN oder Passwort erstellen und dndern, Bidschirmsperre einrichten)

<

Kasten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif) Gberschauen

Erkennen, wo Kosten anfallen (1. B. In-App-Kaufe) und entsprechende Einstellungen
am Gerit vornehmen

GPS-Signal, W-LAN und Bluetooth selbsti ndg aktivieren und deaktivieren

far der EUein-

A , ob die. sicher
und dem eigene n Aller angemessen sind

die o , wo man sich
ierzu nformienen Kann (1. B.in den AGR, In Foren e1c.] und welche Einste Rungsmoghchkeiten 4 gt

Oolo'oooooo

Vorsichtig mit egenen Informationen/Fotos im Internet umgehen und wissen, was man lieber
icht teilen solte

Rechte anderer auch im i (2.8, niemanden Gber - jgen, Diten, n o

Bild: Printscreen von klicksafe.de

© Pro Juventute Medienprofis
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Nuitzliche Instrumente
Checkliste ,Das erste eigene Smartphone

@ CHECKLISTE

O

| { ] Wir haben uns Uber die Anschaffungskosten des Geréts, die monatlichen Ausgaben sowie den Umgang
mit In-App-K&ufen geeinigt.

ﬂ Wir haben gemeinsam mit dem Kind Regeln zur Handynutzung vereinbart und die Konsequenzen bei einem
Regelverstoss besprochen.

] W b it e K ce i Al
R TR ——

o 2 = [ DieEi a der Bi

irmzeiten haben wir 1 mit dem Kind diskutiert und festgelegt.

IIW?H
JUTE
91
Unsere Tipps fliir den Alltag
Beim Umgang mit digitalen Medien
1. Vorbildrolle der Eltern und Bezugspersonen ist wichtig
2. Interessiert, offen und informiert sein
3. Regeln gemeinsam festlegen, Konsequenzen besprechen
4. Freizeit auch ohne digitale Medien. Kinder brauchen Ausgleich.
5. Junge schiitzen, Altere unterstiitzen
6. Digitale Gerate nicht ins Kinderzimmer
7. Offene Gespréache sind besser als jede Filtersoftware (oder totale Verbote)
i}
JUTE
92

05.03.2024

46



Linksammlung fur Eltern
Weiterfliihrende Informationen

www.projuventute.ch/internet
www.projuventute.ch/elternberatung

www.jugendundmedien.ch

www.saferinternet.at

www.klicksafe.de
www.schau-hin.info

www.medien-kindersicher.de

www.play-smart.ch

93

Kostenlose Pro Juventute Online-Veranstaltungen

Veranstaltungen zu spezifischen Themen des heutigen Abends

Kommende Veranstaltungen

‘= . ﬁ
L

Welt der Games i . .
Kostenfalle Cybermobbing Social Media
Smartphone 14. September 2023, 19.00 - 17. Oktober 2023, 19.30 - Plattformen
20.30 Uhr 21,00 Uhr
5. September 2023, 18.00 - 30. Oktober 2023, 19.00 - 20.30
19.30 Uhr Games gehtren zum Alltag Was ist Cybermebbing? Wie Uhr
5 von Kindern und Jugendlichen. kéinnen sich Jugendliche =
Wo ist bei der Handynutzung Wie sollen Eltern damit schiltzan? Nur wenn Sie selbst Soziale Medien gehdren zum
orsiond gebolen7 Wi lomen umgehen? An dieser qut informiert sind, konnen Sie Laban unotnManschen cazu
Kinder und ihre werden Ihre Kinder auch gut An dieser Veranstaltung stellen
Kosten im Griff zu behalten? i Aashis rand s ol wir Ihnen die wichtigsten
Erhalten Sie Antworten auf diese ums Gamen aufgegriffen. Plattformen vor und geben Tipps
und weitere Fragen. zur sicheren Nutzung.
Zur
Zor Veranstaltung
Zur Veranstaltung Veranstaltung Zur Veranstaltung
* Bildschirmzeit
+ Cybermobbing
* Die Welt der Games
* Social Media @)
. Kostenfallen im |nternet Weitere Informationen: www.projuventute.ch I:ﬁ{

94
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Mehr Informationen

Pro Juventute Elternberatung

In allen Situationen da fiir Eltern. Kostenlos und vertraulich,
rund um die Uhr, 365 Tage im Jahr.

058 261 61 61
www.projuventute.ch/elternberatung

www.projuventute.ch > Informationen und Tipps zu verschiedenen Themen
www.jugendundmedien.ch > Informationen und Empfehlungen vom Bund

www.147.ch > Beratung + Hilfe fiir Kinder und Jugendliche

95
Pro Juventute Newsletter
Melden Sie sich fur den Eltern-Newsletter an
7!
www.projuventute.ch/newsletter
96
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Vielen Dank fir Ihre Riickmeldung
Danke, dass Sie sich kurz Zeit nehmen!

lhr wertvolles
Feedback hilft uns zur
Weiterentwicklung und
Qualitatssicherung.

Zur kurzen Online-
Umfrage 2>

97
Danke an unsere Partner!
Unsere Partner-Organisationen unterstiitzen uns im Programm Medienkompetenz
Strategischer Partner
ALLE BEAUTY-MARKEN VON HENKEL
: Zurcher
Hauptpartnerin (
Kantonalbank
Génnerin ( Luzerner
Kantonalbank
98
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Vielen Dank fiir Ihre Aufmerksamkeit

...und weiterhin viel Spass mit digitalen Medien!

Pro Juventute

Thurgauerstrasse 39, Postfach

8050 Zirich

044 256 77 77
medienkompetenz@projuventute.ch

eigene Grafik

© Pro Juventute Medienprofis
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